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IMPLEMENTACION DE LA CARRERA DE
“TECNICO EN GESTION DE CIBERSEGURIDAD”

Instrucciones. Los proyectos seran dirigidos por un Coordinador, quién serd el responsable y
garantizara que se cumplan con las actividades comprometidas en el proyecto.

1. Descripcién de la propuesta.

El 10 de abril de 2024, se adquirié un terreno adjunto al CECyT 12 con la finalidad de
incrementar la capacidad operativa y de servicio de la Unidad Académica, esta adquisicion
genera posibilidades entre las cuales destacan, aumentar la matricula estudiantil en 500
estudiantes mas por turno, lo cual se traduce en un crecimiento en la plantilla del 28.5 %,
considerando que la matricula en el semestre 2024-2 es de 3509 estudiantes entre ambos
turnos. Se propone la carrera de “Técnico en Gestion de Ciberseguridad” (A la fecha, dentro
del sistema I.P.N. Unicamente la oferta CECyT 13, al sur de la CDMX) CECyT 12 se encuentra al
norte de la CDMX. Se propone de inicio, la generacién de 2 grupos por turno para esta nueva
carrera, teniendo como alcance la formacién aproximada de 100 nuevos técnicos por turno.

2. Resumen descriptivo del proyecto.

La ciberseguridad personal es un bien comudn que debe ser fomentado, cuidado, y asegurado
por todas las partes activas en la transformacién y desarrollo digital. Un error o carencia en
su administracién puede traer consecuencias graves para las infraestructuras criticas, y para
los ciudadanos en general.

Por eso, debemos enfocarnos en proteger la confidencialidad, integridad y disponibilidad de
los sistemas informaticos, los datos y su gestion.

Ciberataques, fugas de datos, y la creciente apariciéon de casos en los que se han reportado
fallos en el control de la privacidad de clientes y usuarios hacen mas necesario que nunca
poner en marcha los adecuados recursos y las acciones pertinentes que aseguren la
proteccién de la sociedad ante la irreversible transformaciéon digital que llevara aparejada,
una nueva sociedad digital. EI CECyT 12 consciente del riesgo que esta nueva realidad afecta
a la sociedad tanto en lo publico como en lo privado, propone la Implementacién de la carrera
de Técnico en gestion de Ciberseguridad” una alternativa viable ante los riesgos cada vez
mayores y al alza.

3. Alcance o impacto esperado.

El Técnico en la Gestiéon de la Ciberseguridad aplica con responsabilidad y ética, las acciones
individuales y en red que se requieran a fin de identificar, detectar, prevenir, evaluar, priorizar,
atender y dar seguimiento a los factores de riesgo, asi como la disminucién de ataques a los
bancos de informacién de las empresas publicas y privadas. Propone politicas de seguridad
de la informacién con base en los estandares, modelos y buenas practicas actuales. Participa
en la instalacién y configuracién de sistemas de seguridad cibernética, ademas de contribuir
a la concientizacién de los usuarios en el contexto de modelos de seguridad e higiene
informatica.
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La Alcaldia Cuauhtémoc, asi como la CDMX, son geograficamente zonas de alto impacto
industrial y econdmico en el pais, el creciente uso de la informatica y la inteligencia artificial
dejan brechas que en consecuencia son aprovechadas por los ciberdelincuentes, es ahi
donde esta la razdén de ser de esta carrera técnica con amplio y prometedor campo laboral.
Nivel superior. El estudiante egresa con el perfil idéneo para ingresar a la carrera Lic. En
Ciencia de Datos, la cual se imparte en la Escuela superior de Computo del Instituto
Politécnico Nacional (ESCOM).

4., Antecedentes de la propuesta.

La transformacién y el cambio digital que estan experimentando las entidades publicas y
privadas requiere de un nuevo enfoque en la ciberseguridad. Amenazas contra la privacidad
de datos, ransomware, ataques a infraestructuras publicas como sanidad o transporte, son
términos ya habituales dentro de la sociedad y se han convertido en riesgos para los que los
ciudadanos piden medidas de proteccién cada vez mas urgentes. Ademas, nuestros datos ya
no solo los guardamos nosotros, estan en los teléfonos de nuestros amigos, hijos,
companeros de trabajo, etc. y somos responsables de no comprometerlos. Por eso, tanto
empresas privadas como publicas, deben transformar sus estrategias de seguridad con el
objetivo de gestionar las vulnerabilidades de forma correcta, incluyendo estas medidas como
parte importante dentro de sus planes de responsabilidad social.

5. Propdsito (Objetivo general y objetivos especificos):

Objetivo general. Se propone la introduccién de una 5ta carrera técnica a impartirse en el
CECyT 12 en ambas modalidades, que son la modalidad escolarizada y la modalidad no
escolarizada, la cual expandiria, considerablemente el potencial de formacién y servicio del
CECyT 12, volviéndola una Unidad Académica versatil, dindmica, vanguardista y preparada
hacia el futuro a corto y mediano plazo, con alta capacidad de adaptarse a los retos
tecnolégicos y a los desafios sociales que la globalizacién demande.

Objetivo especifico. Implicito a la introduccién de la quinta oferta educativa, se busca la
excelencia académica en todas y cada una de las cinco carreras técnicas a ofrecer, renovando
el espiritu politécnico, de servicio a la nacién a los ambitos sociales e industriales, teniendo
como base y fundamento la misién y vision del CECyT 12, y el lema institucional “La Técnica
al Servicio de la Patria” de esta manera se pretende colocar al CECyT 12 “José Maria Morelos”
como punta de lanza en el area de ciencias sociales del Instituto Politécnico Nacional.

6. Estado del arte del proyecto.

Revision de Programas Actuales: Tras hacer una ardua investigacion se encontré que en la CDMX
y area metropolitana ninguna escuela de nivel medio superior a excepcién del CECyT 13 del IPN
ofrece la carrera, se encontré que algunas universidades como lo son la UNAM, el Tecnoldgico
de Monterrey y la UVM ofrecen diplomados en “ciberseguridad”, se encontré también que la
Universidad La Salle oferta la maestria en ciberseguridad, por tanto la competencia y la demanda
para esta carrera técnica es muy amplia no solo en el al norte de la CDMX sino también a nivel
nacional. Se adjunta el mapa curricular de la carrera “Técnico en Gestidon de Ciberseguridad” que
presenta la Secretaria Académica del IPN a través de la Direccién de Educacién Media Superior.

MAPA CURRICULAR DE LA CARERA TECNICO EN GESTION DE CIBERSEGURIDAD



https://gaptain.com/blog/6-consejos-para-aumentar-la-ciberseguridad-en-tu-trabajo/
https://gaptain.com/blog/6-consejos-para-aumentar-la-ciberseguridad-en-tu-trabajo/
https://gaptain.com/ciberataque-ransomware/
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MAPA CURRICULAR DE LAS AREAS DE FORMACION INSTITUCIONAL, CIENTIFICA, e
HUMANISTICA Y TECNOLOGICA BASICA Y DE FORMACION PROFESIONAL DEL PROGRAMA ACADEMICO DE

TECNICO EN GESTION DE LA CIBERSEGURIDAD
(MODALIDAD ESCOLARIZADA)
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- ROSALBA GARCIA CARRILLO
DIRECTORA
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Instituto Politécnico Nacional
Secretaria Académica é

Direccidén de Educacién Media Superior

RELACION DE UNIDADES DE APRENDIZAJE OPTATIVAS CORRESPONDIENTES AL PROGRAMA ACADEMICO DE
TECNICO EN GESTION DE LA CIBERSEGURIDAD

(MODALIDAD ESCOLARIZADA)
RAMA DE CIENCIAS SOCIALES Y ADMINISTRATIVAS PLAN 2020
UNIDADES DE APRENDIZAJE OPTATIVAS PARA IMPARTIRSE EN EL NIVEL HT | WP cR AREA DE FORMACION
[DPTATIVA 1: COMUNICACION Y LIDERAZGO SEGUNDO NIVEL, TRONCO COMUN 3 0 337 CIENT. HUMANIST. Y TECNOL. BASICA
|[OPTATIVA 1: APRECIACION ARTISTICA SEGUNDO NIVEL, TRONCO COMUMN 3 0 337 CIENT. HUMANIST. Y TECNOL. BASICA
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M. en . ROSALBA GARCIA CARRILLO
DIRECTORA

APROEADD FOR LA COMIEIN DE PROGRAMAS ACADEMICOE DEL H CONEEJD GENERAL CONSULTIVO DEL [PK. EN 54U SEEION CELEBRADA EL 11 0E FEBREAD DE 2020 CON VIGENCIA A PARTIR DE AGDSTD DE 2021,

1. Demanda del mercado laboral.

El técnico en gestion de la ciberseguridad, sera capaz de extraer conocimiento implicito y complejo,
potencialmente util (descubrimiento de patrones, desviaciones, anomalias, valores anémalos,
situaciones interesantes, tendencias), a partir de grandes conjuntos de datos. Utiliza los métodos de
la inteligencia artificial, aprendizaje de maquina, estadistica y sistemas de bases de datos,
participando en dinamicas de trabajo colaborativo e interdisciplinario con sentido ético y
responsabilidad social.

La gran ventaja es que los Técnicos en Gestion de la Ciberseguridad tienen una gran cabida en el
campo laboral, ya que pueden trabajar practicamente en cualquier empresa donde se requiera el uso
de sistemas y redes. Estos profesionales pueden ser:

Hackers éticos, Asesores de Seguridad, Consultores de seguridad informatica, Administradores de

seguridad de red, Técnicos de respuesta ante los incidentes de ciberseguridad.
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2. Anadlisis Comparativo. Seria muy interesante el poder comparar diferentes enfoques
educativos partiendo de las diferencias entre programas de estudio, sin embargo al no haber
mayor oferta educativa para este sector de formacién profesional, resulta imposible, el area
de oportunidad por el momento es ampliar la oferta educativa desde el IPN para incrementar
la experiencia en el campo tedrico, dindmico y profesional de los docentes a través de la
experiencia laboral generada y alcanzada en los egresados.

4. Proyeccién de Tendencias Futuras: Prever hacia déonde se dirige la industria y la educacién técnica
para asegurarse de que la nueva carrera esté alineada con las necesidades futuras

El conocimiento en ciberseguridad es importante dado el aumento de la tecnologia, inteligencia
artificial e interconexién de dispositivos y sistemas informaticos. Y la creciente vulnerabilidad en los
sistemas, las redes y los dispositivos electréonicos contra el acceso no autorizado, en ese contexto las
habilidades y técnicas necesaria e indispensables para implementar medidas de seguridad,
identificar riesgos, optimizar los recursos informaticos, estdndares ISO y otras normas relacionadas
con la seguridad informatica seran cada vez mas demandadas y fundamentales.

7. Tiempo estimado de ejecucion.

24 meses de ejecucion.

8. Fortalezas internas para el desarrollo del proyecto:
El CECyT 12 cuenta con diversas fortalezas entre las cuales destacan:

e Direcciéon comprometida con el fortalecimiento y el crecimiento del CECyT en base a su
misién y vision.

e Equipo de trabajo tenaz y capaz y con altas competencias profesionales, altamente
comprometidos con la comunidad del CECyT y el Politécnico.

e Protocolo de seleccién de docentes a fin de asegurar el ingreso a la nueva carrera Unicamente
a aquellos que cuenten con las competencias docentes necesarias para colocar la nueva
carrera a los planos mas altos.

e Personal PAAE, capacitado para operar eficazmente los procesos derivados de las gestiones
para implementar la carrera en el CECyT 12.

e Experiencia docente y administrativa en carreras técnicas del area de informatica.
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9. Impacto presupuestario del proyecto.

El calculo del impacto presupuestario en el proyecto estd fundamentado principalmente en la
cantidad de horas que se requieren para formar a un grupo como “Técnico en gestién de
ciberseguridad”, en el I.P.N. existen diversas categorias docentes segun el “Tabulador del personal
académico vigente a partir del 1 de febrero de 2023; La mayor parte de la poblacién docente tiene la
categoria Asignatura A E3106 y Asignatura B E3107, con el siguiente sueldo hora:

Calculo realizado a partir de 191 horas a la semana totales en los 6 semestres. Datos extraidos del
programa de estudios

Categoria Sueldo

Asignatura A E3106 $ 446.25
Asignatura B E3107 $ 507.25

Promedio $476.65

El siguiente calculo se realizé a partir el promedio entre ambas categorias, no se consideran otras
categorias ya que en este momento es imposible saber con exactitud cuantos profesores de estas
estarian involucrados.

$91040.15 Semanal
$364160.6 Mensual
$4369927.2 | Anual
$13109781.6 | Trienio
Gasto por grupo

La fuente de financiamiento para respaldar el proyecto provendria de una ampliacién presupuestal
al CECyT 12 Asimismo, es importante sefialar que el proyecto es rentable, ya sea financieramente o
socialmente, a través de la gestién y vinculacién con la iniciativa publica y privada.

La implementacién de la carrera requiere de al menos un laboratorio equipado, se presenta a
continuacién un presupuesto aproximado necesario para equipar un laboratorio con 31
computadoras con internet y un proyector.

Cantidad Bien Costo Unitario Costo total

3] Computadora $25,000.00 775,0%0.00

1 Video Proyector $9,500.00 $9,500.00

16 mesas para computadora $8,000.00 $128,000.00

3] sillas $2,500.00 $77,500.00

1 aire acondicionado de 3 toneladas $90,000.00 $90,000.00
instalacién de cableado de red cat

1 6 $200,000.00 $200,000.00

1 instalacién de luz $185,000.00 $185,000.00
Total $ 1,465,000.00
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5. Beneficios sociales del proyecto.

Peligros a los que se enfrenta la sociedad:

En el futuro seguiradn al alza las amenazas y ciberataques a empresas y ciudadanos en el ambito
digital. A pesar de existir un gran nidmero de ellas, son cuatro las que principalmente preocupan a los
expertos:

Ransomware: las empresas no deben invertir grandes sumas de dinero en recuperar sistemas
comprometidos o ‘secuestrados’, deben invertir en el desarrollo de politicas de seguridad preventivas
que las mantengan realmente protegidas, evitando llegar a situaciones de robo de datos digitales.

Robo de datos personales y sensibles: el 2018 fue un aflo en el que aumentaron exponencialmente
los robos de datos personales. Y este afio la tendencia no para de crecer. Y aunque los afios anteriores
esta informacion se solia vender en la Deep Web, en el préximo afio se va a consolidar otras formas
de sacar dinero con ello como la extorsion.

Amenazas y riesgos del cloud: aunque esta tecnologia es bastante segura, existen vulnerabilidades
gue proporcionan fisuras por las que acceden los ciberdelincuentes a los archivos que se guardan en
estos espacios. Unos lugares en la red que normalmente estan sincronizados con los dispositivos
electrénicos y que almacenan mucha informacién privada de las personas.

Dispositivos conectados: cada vez existen mas dispositivos conectados entre si en las ‘casas
inteligentes’, lo que plantea la duda de la cantidad de informacién que se comparte con ellos y la
seguridad que tienen implementada.

6. Impacto regulatorio Sefalar qué reglamentos, leyes, manuales o algin otro
ordenamiento se tendria que modificar para la ejecucion del proyecto.
No tendria que modificarse ningun reglamento, ley o manual para la implementacién del proyecto.

7. Definir acciones para la ejecucién inmediata del proyecto. Entre las acciones, se podria
sefnalar la necesidad de algun decreto, o en su caso, acuerdo que se tendria que establecer
por parte de los secretarios, para tal fin.

Las Acciones requeridas para la ejecucion inmediata del proyecto son:

a. Generaciéon de acuerdos entre secretarios y autoridades de la CDMX para agilizar la
demolicién y retiro de escombros del terreno recién adquirido por el I.P.N. que se
encuentra adjunto al CECyT 12.

b. Generacién de acuerdos entre secretarios y autoridades de la CDMX para agilizar la
construccion del nuevo edificio del CECyT 12 en el citado terreno.

c. Generacion de acuerdos entre secretarios y la direccién del CECyT 12 para implementar
la carrera de “Técnico en Gestion de Ciberseguridad”

d. Estos pueden incluir las facilidades para la gestion de los tramites administrativos

necesarios para hacer el registro de la carrera en el CECyT 12, asi como las gestiones

necesarias para la inclusion de los docentes con el perfil requerido, en las areas basica,
humanistica y tecnoldgica.

Capacitacion y actualizacién docente en general para la matricula del CECyT 12

Difusién por parte de la Direccion de Educacién Media superior de la nueva carrera, a fin

de promover esta con las nuevas generaciones a ingresar al IPN.

b))




